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D.4  Vertragsbestimmungen

Der zwischen dem Auftraggeber (AG) und dem Auftragnehmer (AN) abgeschlossene
Vertrag wird auf der Grundlage nachstehender Vertragsbedingungen abgeschlossen.

4.1 Allgemeine Vertragsbestimmungen

41.1 Vertragsunterlagen

Die gegenseitigen Rechte und Pflichten der Vertragspartner ergeben sich aus dem
Vertrag, das sind die gesamten dem Vertragsabschluss zugrunde gelegten Unterlagen,
namlich

1. die schriftiche Vereinbarung, durch die der Vertrag zustande gekommen ist
(Auftragsschreiben)

die Angaben im Angebotsdeckblatt

die Bietererklarung

das mit Preisen versehene Leistungsverzeichnis

die Vertragsbestimmungen

die Beschreibung der Leistung

die Projektbeschreibung

die Ausschreibungsgrundlagen

ONoOGAWN

(sofern diese jeweils vorhanden sind).

Alifallige Allgemeine Geschaftsbedingungen des AN finden auf das vorliegende
Vertragsverhaltnis keine Anwendung.

Die Vertragsbedingungen gelten uneingeschrankt auch fiir alle Leistungsanderungen,
zusatzliche Leistungen und optional zu erbringende Leistungen.

Ergeben sich aus dem Vertrag Widerspriiche, gelten die oben angefiihrten Unterlagen in
der dort angegebenen Reihenfolge.

4.1.2 Erklarung des Bieters

Mit dem Abschluss des Vertrages bestatigt der AN, dass er selbst (bzw. gemeinsam mit
dem im Angebot angegebenen Subunternehmer) Uber die fur die Erbringung der
vertraglich vereinbarten Leistungen erforderliche Befugnis verfiigt.

41.3 Einsatz / Wechsel von Subunternenmern

Der AN ist nicht berechtigt, ohne vorherige schriftliche Zustimmung des AG sich anderer
als der im Angebot genannten Subunternehmer zu bedienen. Der neu bekannt gegebene
Subunternehmer hat Uber die =zur Leistungserbringung erforderliche fachliche
Qualifikation und Eignung zu verfiigen. Der AG wird binnen einer Frist von drei Wochen
ab Erhalt der die Leistungsfahigkeit und die Eignung des Subunternehmers
nachweisenden Unterlagen entscheiden, ob der Subunternehmer zugelassen wird. Die
Zustimmung gilt als erteilt, wenn der AG nicht binnen drei Wochen abgelehnt hat. Der AG
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41.4

415

4.1.6

kann bei Vorliegen der erforderlichen Eignung und Leistungsfahigkeit einen Wechsel des
Subunternehmers nur aus sachlichen Griinden ablehnen.

Der Austausch des Subunternehmers bzw. die Weitergabe von Teilen des Auftrags an
nicht im Angebot angegebene Subunternehmen ohne Zustimmung des AG berechtigt
den AG zum Rucktritt.

Erscheint dem AN nach der Auftragserteilung die Beiziehung von Sonderfachleuten fur
die Erflllung der vertraglich vereinbarten Leistungen erforderlich bzw. tGiberschreiten Teile
der vertraglich vereinbarten Leistungen den Rahmen seiner Befugnis, so hat er
unverzuglich den AG hiertiber nachweislich in Kenntnis zu setzen und die schriftliche
Zustimmung fur die Weitergabe von Teilen der Leistungen einzuholen.

Anderungen im Unternehmen des AN

Sollten sich im Zuge der Auftragsabwicklung Anderungen in der Firmenbezeichnung, der
Geschéftsanschrift, in der Gewerbeberechtigung und dergleichen ergeben, ist dies dem
AG unverzuglich mitzuteilen.

Der AN hat den AG ohne Verzug darlber zu informieren, wenn der AN durch den
Wechsel der Beteiligungsverhéltnisse unter einen geénderten beherrschenden Einfluss
gerat oder den die vertragsgegenstandlichen Leistungen betreffenden Geschaftsbereich
einzustellen oder dessen Ubertragung an einen Dritten oder den Zusammenschluss mit
dem Unternehmen eines Dritten beabsichtigt. In diesen Fallen steht es dem AG frei, das
Vertragsverhéltnis ohne Einhaltung einer Kindigungsfrist zu kindigen oder das
Vertragsverhaltnis — allenfalls mit einem neuen Vertragspartner und/oder in geanderter
Form — fortzusetzen.

Der AN hat Umgrindungen iSd UmgrStG dem AG spéatestens im Zeitpunkt der
Anmeldung zum Firmenbuch mitzuteilen und nachzuweisen, dass die Leistungsfahigkeit
iSd BVergG weiterhin so gegeben ist wie im Zeitpunkt der Beauftragung. Ist der AN nicht
in der Lage, dies nachzuweisen, ist der AG berechtigt, zuséatzliche Sicherheiten zur
Sicherstellung der Auftragserfiillung zu verlangen.

Eingesetztes Personal (Bestbhieterermittlung)

Allenfalls fiir die Bestbieterermittlung angegebenes Personal darf nur mit ausdrticklicher
Zustimmung des AG ausgewechselt werden, wobei in diesem Fall die Ersatzkraft
mindestens die gleiche Qualifikation aufzuweisen hat. Der AG wird binnen einer Frist von
zwei Wochen ab Erhalt des Nachweises tber die Qualifikation des Ersatzpersonals die
Entscheidung treffen, ob das Ersatzpersonal zugelassen wird. Ein unzuléassiger
»2Austausch* des im Angebot angegebenen Personals berechtigt den AG zum Riicktritt.

Leistung
Der AN verpflichtet sich ausdriicklich, die vereinbarten Leistungen vertragsgemar

auszufihren. Die Leistungen des AN haben den Grundsatzen der Sparsamkeit,
Wirtschaftlichkeit und Zweckmafiigkeit zu entsprechen.

be203445
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4.1.7

41.8

Die Erfullung der vertraglich vereinbarten Leistungen hat grundsatzlich mit
Dienstnehmern des AN unter Einhaltung aller gesetzlichen Bestimmungen (z.B. arbeits-
und sozialrechtliche Vorschriften, Zahlung der Sozialbeitrage, Steuern, Abgaben etc.) zu
erfolgen.

Sobald dem AN irgendwelche Umstéande erkennbar werden, die eine vertragsgemale
Erfullung des Auftrags in Frage stellen konnen, hat er den AG sogleich schriftlich tber
diese Umstande und allfallige von ihm zu erwégende Mal3nahmen zu benachrichtigen.

Im Vertrag nicht ausdrucklich angefiuihrte Leistungen sind dessen ungeachtet
Vertragsgegenstand, soweit diese Leistungen zur vertragsgeméafen Erfillung unbedingt
erforderlich sind. FUr solche Leistungen kann der AN kein gesondertes oder zusatzliches
Entgelt verlangen.

Soweit Entscheidungen oder Freigaben durch den AG erfolgen muissen, sind die
entsprechenden Entscheidungsvorlagen so rechtzeitig vorzulegen, dass dem AG eine
angemessene Priffrist im Rahmen der Terminplane verbleibt.

Der AN ist zur umfassenden Wahrung der Interessen des AG in fachlicher,
wirtschaftlicher, rechtlicher und terminlicher Hinsicht, unbeeinflusst von den eigenen
Interessen oder Interessen Dritter, verpflichtet. Der AN darf keine Interessen Dritter
(insbesondere der ausfiihrenden Unternehmer, Lieferanten, etc.) vertreten. Es ist dem
AN und seinen Mitarbeitern nicht gestattet, etwaige Vorteile anzunehmen, die ihm von
dritter Seite im Zusammenhang mit der Erfillung dieses Vertrags tibertragenen Aufgaben
angeboten werden.

Leistungsfristen

Der AN verpflichtet sich, die in der Leistungsbeschreibung bzw. im Terminplan
festgelegten Termine einzuhalten. Die Leistungen des AN sind innerhalb der in der
Leistungsbeschreibung bzw. im Terminplan vereinbarten oder durch den AG nach
billigem Ermessen zu bestimmenden Fristen zu erbringen.

Der AN st in jedem Einzelfall verpflichtet, dem AG von einer mdglichen
Fristuberschreitung unverziglich in Kenntnis zu setzen.

Verzug

Im Falle des Verzuges, insbesondere bei Nicht-Einhaltung der festgelegten Termine kann
der AG entweder

a) nach Mahnung unter Setzung einer angemessenen Nachfrist auf Erfullung
der Leistung beharren oder

b) unter Setzung einer Nachfrist vom gesamten Vertrag oder hinsichtlich
einzelner, noch ausstandiger Leistungen zurlicktreten.

Sobald der AN in Verzug — in Bezug auf die festgelegten pdnalisierten Zwischen- und
Endtermine - gerat und nicht nachweisen kann, dass er den Verzug nicht zu vertreten
hat, wird eine Vertragsstrafe fallig, wobei der Nachweis eines Schadens nicht notwendig
ist. Die Vertragsstrafe vermindert den Gesamtpreis (das Entgelt).

be203445
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4.1.9

4.1.10

4.1.11

Daruber hinausgehende Forderungen, insbesondere aus dem Titel des
Schadenersatzes, einschliellich Kosten der Ersatzvornahme, kann der AG bis zu der im
Vertrag festgelegten Hohe (bei leichter Fahrlassigkeit bis zu der in diesem Vertrag
allenfalls ausdricklich festgelegten Haftungsgrenze) geltend machen. Erfolgt aufgrund
des Verzuges des AN eine Anpassung der im Terminplan festgesetzten Termine, bleibt
die Ponalisierung der urspringlichen Termine aufrecht.

Werden die im Terminplan festgelegten Termine von dem AG aus Grinden, die nicht in
der Sphare des AN liegen, verschoben, verschieben sich die podnalisierten Termine
entsprechend.

Regieleistungen

Es wird ausdrucklich festgehalten, dass der AN nur dann einen Anspruch auf Abgeltung
von Regieleistungen hat, wenn dies vorweg einvernehmlich mit dem AG vereinbart
wurde. Allfallige Regieleistungen des AN werden auch in diesem Fall nur vergitet, wenn
der AN entsprechende Leistungsnachweise vorlegt. Aus Unterschreitung oder Wegfall
der im Vertrag angegebenen Mengen kdnnen keine Anspruche abgeleitet werden.

Hinweispflicht

Ist aus dem Angebot ersichtlich, dass der Bieter erkannt hat, dass
Ausschreibungsunterlagen (zB D.3, D.5) unklar oder unvollstandig sind, und hat er nicht
spatestens 3 Werktage vor Ablauf der Angebotsfrist die Klarstellung oder Erganzung
verlangt, so hat er maximal Anspruch auf angemessenes Entgelt (gem. § 1152 ABGB)
fur die davon getroffenen Leistungen.

Entgelt / Preisnachlasse
Soweit im Vertrag nichts anderes geregelt ist, gelten Festpreise als vereinbart.

Mit den vereinbarten Preisen sind samtliche nach dem Vertrag zu erbringenden
Leistungen und Nebenleistungen des AN abgegolten. Die angebotenen Preise gelten als
Nettopreise im Sinne von § 11 Umsatzsteuergesetz.

Ist ein Preisnachlass in Prozenten angegeben, so kommt dieser fur die tatséchlich
ausgefihrte Leistung zur Anwendung und ist nicht als Pauschalbetrag zu werten. Er gilt
auch fur berichtigte Preise und flr Zusatzleistungen.

Ist ein Preisnachlass vom AN in einer bestimmten Summe angegeben, so wird diese zur
Auftragssumme oder zu jenem Teil derselben, fir welchen der Preisnachlass gewahrt
wurde, ins Verhéaltnis gesetzt und danach in einen prozentuellen Preisnachlass
umgerechnet. Fur diesen gilt der vorige Absatz.

Nebenleistungen:

Nebenleistungen sind verhaltnismalig geringfigige Leistungen, die der Usance
entsprechend auch dann auszufiihren sind, wenn sie in den Vertragsbestandteilen nicht
angefuhrt sind, jedoch nur insoweit, als sie zur vollstandigen sach- und fachgemaRen
Ausfuhrung der vertraglichen Leistung unerlasslich sind und mit dieser in unmittelbarem
Zusammenhang stehen. Sie sind mit den vereinbarten Preisen abgegolten.

be203445
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4.1.12

4.1.13

Zahlungsbedingungen

Nach vertragsgemalier Fertigstellung der Leistungen durch den AG ist der AN berechtigt,
eine den gesetzlichen Bestimmungen entsprechende Rechnung Uber die erbrachten
Leistungen zu legen.

In jeder Rechnung sind die Bestellnummer, das Datum des Auftrages und die UID-Nr.
des Auftraggebers anzugeben. Aus umsatzsteuerrechtlichen Griinden sind auf der
Rechnung zusatzlich der Firmenwortlaut des Leistungsempfangers und die Lieferadresse
anzugeben.

Auftragnehmer welche aus dem EU Ausland Rechnungen an die ASFINAG stellen,
missen auf lhren Rechnungen gemal3 den steuerrechtlichen Bestimmungen folgenden
Vermerk anfihren: ,Es handelt sich um eine innergemeinschaftliche Lieferung bzw.
Leistung."

Mangels abweichender Vereinbarung im Einzelfall sind die Rechnungen im Rahmen
einer laufenden Leistungserbringung monatlich im Nachhinein zu legen. Die Rechnung
ist spatestens innerhalb von 4 Wochen nach der zu verrechnenden Leistungsperiode
beim AG vorzulegen. (Teil-)Rechnungen dirfen keinesfalls in kirzeren Abstanden als
vier Wochen gelegt werden.

Eine vollstandige Auflistung der erbrachten Leistungen ist beizulegen.

Rechnungen werden binnen 30 Tagen nach Einlangen einer priffahigen Rechnung zur
Zahlung fallig.

Ist der AN eine Arbeitsgemeinschaft, hat diese bei Auftragserteilung ein Bankkonto
bekannt zu geben, auf das alle Zahlungen aus diesem Auftrag mit schuldbefreiender
Wirkung geleistet werden kénnen.

Im Falle eines Zahlungsverzuges schuldet der AG fir den offenen Betrag vom Ende der
Zahlungsfrist an Verzugszinsen gemaR den jeweils geltenden gesetzlichen
Bestimmungen (§ 456 UGB).

Rechnungen

Bei allen Rechnungen ist die bei der Beauftragung bekanntgegebene Bestellnummer auf
der Rechnung anzufihren.

Bitte beachten Sie, dass Konzerngesellschaften der ASFINAG auch im Namen und
Auftrag der Holding beauftragen und die Rechnung in diesem Fall an die Holding zu
richten ist.

Nachstehend ein Uberblick der in der ASFINAG-Gruppe verwendeten Bestellnummern:
Bestellnummer beginnt mit | Beauftragt von Rechnungsadressat
S0H#H#HHHHIHH ASFINAG ASFINAG
SO#H#H#HHHHHH# MSG im Namen der ASFINAG | ASFINAG
SO#H#HHHHH# BMG im Namen der ASFINAG | ASFINAG
S0##H#HHHHIHH SG im Namen der ASFINAG ASFINAG
S0H#H#HHHHIHH ASG im Namen der ASFINAG | ASFINAG
A2t SG SG
AARHHHBHHHH ASG ASG
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4.1.14

SO#RH#HHHHHH# BMG BMG
S1HHHHHHHH MSG MSG

Der Auftraggeber behélt sich vor innerhalb der Vertragslaufzeit, mit einer Vorlaufzeit von
3 Monaten ab schriftlicher Bekanntgabe, auf den Rechnungsempfang von strukturierten
Rechnungen (XML_Format) umzusteigen.

Digitale Rechnungslegung, digitale Abrechnungsbeilagen:

Samtliche Rechnungen sind inkl. eventuellem Rechnungsdeckblatt an die Emailadresse
der abrufenden Gesellschaft zu Ubermitteln.

Rechnungsadresse UID / FN Emailadresse
Holding:

Autobahnen- und Schnellstral3en- ATU43143200 ere30@asfinag.at
Finanzierungs-Aktiengesellschaft FN 92191a

Rotenturmstral3e 5-9

1011 Wien

Es ist moglich mehrere Rechnungen in einem Mail zu Ubermitteln, dabei ist jedoch zu
beachten, dass jede Rechnung eine eigene pdf-Datei ist.

Sollte die Rechnung Anhange haben, sind diese im selben .pdf wie die Rechnung zu
Ubermitteln (zB Sammelrechnung zuerst, Details nhachfolgend). Mails, die Rechnung und
Anhang in gesonderten .pdf-Dateien beinhalten, kdnnen nicht bearbeitet werden.

Weiters ist zu beachten, dass die oa. Emailadresse nur fir die automatische
Weiterverarbeitung von Rechnungen eingerichtet ist und nicht fir die Ubliche
Geschaftskorrespondenz.

Sollte diese Vorgangsweise nicht eingehalten werden, behalten wir uns vor, den
jeweiligen AN als Absender fir diese Postfacher zu sperren. In diesem Fall sind alle
kunftigen Rechnungen an die entsprechenden Businesscenteradressen in Papierform zu
Ubermitteln.

Der Auftraggeber behélt sich vor innerhalb der Vertragslaufzeit, mit einer Vorlaufzeit von
3 Monaten ab schriftlicher Bekanntgabe, auf den Rechnungsempfang von strukturierten
Rechnungen (XML_Format) umzusteigen.

Anderungen von Leis__tungen, zusatzliche Leistungen, Behinderungen,
Mengenmehrungen, Uberschreitung der Auftragssumme

Der AG ist berechtigt, die vereinbarten Leistungen zu andern, Leistungen entfallen zu
lassen und/oder zuséatzliche Leistungen zu verlangen, die im Vertrag nicht vorgesehen,
aber zur Ausfuhrung der Leistung notwendig oder sinnvoll sind, sofern solche
Anderungen und/oder zusétzliche Leistungen dem AN  zumutbar  sind
(Leistungsanderung).

Ist eine vom AG angeordnete Leistungsanderung nach Meinung des AN in dessen
vertraglichen Leistungsumfang nicht enthalten und fuhrt diese nach Ansicht des AN zu
einem gesondert zu vergitenden, im urspringlichen Auftrag des AN nicht vorgesehenen
Mehraufwand, so hat der AN dies unverziglich, spatestens binnen eines Monats ab
Anordnung durch den AG bzw. ab Erkennbarkeit des Mehraufwands, jedenfalls jedoch
vor Leistungserbringung, dem AG schriftlich anzuzeigen, und noch vor Erbringung der

be203445

V6.00, giiltig ab 2018-10-01 Seite 8 von 18




D.4 Vertragsbestimmungen

Begleitung Nachhaltigkeitsmanagement 2021 und 2022

4.1.15

Leistung die Vereinbarung einer konkreten, betragsmafig ausgewiesenen zuséatzlichen
Vergutung zu begehren. Unterlasst der AN die fristgerechte schriftliche und ausreichend
konkretisierte Mitteilung, so gelten die bereits erbrachten Leistungen jedenfalls als mit
den Angebotspreisen abgegolten.

Erkennt ein Vertragspartner, dass eine Stoérung der Leistungserbringung (z. B.
Behinderung, Verzug einer Vorleistung, Unterbleiben einer allenfalls erforderlichen
Mitwirkung des AG) droht, hat er dies dem Vertragspartner ehestens schriftlich
mitzuteilen. Sobald ein Vertragspartner erkennt, dass die Stérung der
Leistungserbringung weggefallen ist, hat er dies dem Vertragspartner ehestens
mitzuteilen. Von der Wiederaufnahme der ungestorten Leistungserbringung hat der AN
den AG ehestens zu verstandigen.

Der AN hat den AG schriftlich zu warnen, wenn ein Kontingent auf Positionsebene
Uberschritten wird bzw. wenn absehbar ist, dass es zu einer Uberschreitung kommen
wird. Verletzt der AN diese Warnpflicht so verliert er den Vergutungsanspruch fir die
bereits erbrachten Mehrmengen.

Sollte die Auftragssumme voraussichtlich um mehr als 10 % Uberschritten werden, so hat
der AN dies dem AG ungeachtet der vorhergehenden Bestimmungen jedenfalls
unverzuglich schriftlich anzuzeigen und vor Beginn der zusétzlichen Leistungen — bei
sonstigem Anspruchsverlust — ausgenommen bei Gefahr in Verzug ein Zusatzangebot
zu legen. Ohne Zustimmung des Auftraggebers bzw. die in dessen Vollmachtsnamen
handelnde Gesellschaft darf mit den Arbeiten - ausgenommen bei Gefahr - nicht
begonnen werden.

Gewabhrleistung

Die Gewabhrleistung richtet sich nach den gesetzlichen Bestimmungen unter
Berticksichtigung der folgenden Erganzungen.

Der AN leistet insbesondere Gewahr, dass seine Leistungen, den Bezug habenden
gesetzlichen Vorgaben sowie die im Vertrag ausdriicklich bedungenen und die
gewobhnlich vorausgesetzten Eigenschaften haben und den anerkannten Regeln der
Technik entsprechen. Die vom AG angegebenen und insbesondere jene durch
gesetzliche Determinierung und die technische Spezifikation bedungenen
Leistungsmerkmale gelten als zugesichert. Als ausdricklich bedungen gelten
insbesondere die vom AG vorgegebenen Leistungsspezifikationen und Anforderungen
sowie alle dartiber hinaus vom AN angebotenen Leistungsmerkmale.

Der AN leistet fur die von ihm und von seinen Subunternehmern erbrachte Leistungen
volle Gewabhr fur die Einhaltung der geltenden allgemeinen und besonderen Normen und
der allgemein anerkannten Regeln und des letzten Standes der Wissenschaft und
Technik und fur die Einhaltung aller bei Leistungserbringung maR3geblichen gesetzlichen
und sonstigen Vorschriften.

Wird vom AG die Mangelbehebung durch den AN verlangt, sind die Mangel von diesem,
bei Gefahr in Verzug sofort, sonst aber — nach Aufforderung — innerhalb angemessener
Frist auf seine Kosten zu beheben. Der AN hat in diesem Fall auch die Behebung der
aufgrund seiner mangelhaften Leistung resultierenden mangelhaften Leistung durch die
ausfiihrenden Unternehmer auf seine Kosten zu beaufsichtigen. Der AN sichert zu, seine
Gewahrleistungspflicht ohne Berechnung von Nebenkosten, wie beispielsweise Fahrt-
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4.1.16

4.1.17

und Wegezeitkosten, Fracht- und Verpackungskosten zu erfullen, und dem AG alle aus
einer mangelhaften Leistung entstehenden Kosten zu ersetzen.

Ausdricklich wird in diesem Zusammenhang vereinbart, dass 88 377f UGB nicht
anwendbar sind. Der AG ist daher weder zur sofortigen Untersuchung noch zur
unverzlglichen Mangelriige verpflichtet, um seine Anspriiche aus einem allfalligen
Mangel zu wahren.

Der AN kann sich bei Mangeln oder Schaden, fur die er haftet oder die Gewahrleistung
tragt, nicht auf die Sachkunde des AG berufen.

Durch auRRergerichtliche Anzeige eines Mangels verlangert sich die Frist zur gerichtlichen
Geltendmachung aller mit dem angezeigten Mangel zusammenhangenden Anspriiche
um jeweils ein Jahr. Mangelbehebungen setzen die Gewéahrleistungsfrist der von der
Mangelbehebung betroffenen Leistungen neu in Gang.

Erfolgte Zahlungen gelten nicht als Verzicht auf die Geltendmachung irgendwelcher aus
einer Mangelhaftigkeit resultierender Ansprtiche.

Weitergehende Garantierechte des AG nach den Herstellerbestimmungen des AN
bleiben davon unberihrt.

Haftung/Schadenersatz

Schadenersatzanspriche der Vertragspartner auf Grund einer Verletzung der
vertraglichen Pflichten richten sich nach den gesetzlichen Bestimmungen mit folgenden
Erganzungen:

1) Bei Vorsatz oder grober Fahrlassigkeit besteht Anspruch auf Ersatz des Schadens
samt des entgangenen Gewinns (volle Genugtuung) ohne Einschrankung;

2) Bei leichter Fahrlassigkeit ist diese Haftung jedoch mit EUR 130.000,- pro Schadensfall
begrenzt. Soweit eine Berufshaftpflichtversicherung / Betriebshaftpflichtversicherung mit
einer bestimmten Hohe gefordert wurde, so gilt diese Hohe als Begrenzung des
Schadenersatzes pro Schadensfall bei leichter Fahrlassigkeit.

Der AN hat als Voraussetzung fir die Auftragserteilung vor Vertragsabschluss sowie
wahrend aufrechten Vertrages eine Berufs-/Betriebshaftpflichtversicherung in der
geforderten Hohe pro Jahr nachzuweisen. Die Versicherungssumme hat sowohl
Personen-, Sach- und Vermogensschaden abzudecken.

Unabhangig davon ist der AG fur den Fall einer durch den AN verschuldeten
Leistungsstérung, wie z.B. Verzug mit Lieferung, Stérungsbeseitigung oder
Méangelbehebung, nach Androhung und Setzung einer angemessenen Frist berechtigt,
die Ersatzvornahme auf Kosten des AN einzuleiten.

Vertragsauflosung / Rucktritt vom Vertrag

Vorzeitige Vertragsbeendigung

1) Der AG ist berechtigt, den Vertrag vorzeitig, insbesondere vor vollstindiger
Erbringung der Leistung, zu beenden, wenn aus welchen Griinden auch immer
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2)

3)

e die beauftragten Leistungen nicht mehr benétigt werden,

e sich Art und Umfang der Leistungen derart verandern, sodass diese nicht mehr
vom ursprunglichen Leistungsziel umfasst sind,

¢ sich Leistungsfristen und Termine wesentlich verdndern (z.B. Verschiebung oder
Verlangerung) oder

e eine Uberschreitung der urspriinglichen Auftragssumme von 50% droht.

Der AG hat eine vorzeitige Vertragsbeendigung schriftlich zu erklaren. Der AG kann
erklaren, dass (i) der Vertrag sofort endet und die Leistungen einzustellen sind oder
(i) der Vertrag zu einem bestimmten Zeitpunkt bzw. mit dem Abschluss von
bestimmten Leistungen endet.

Im Falle einer vorzeitigen Beendigung des Auftrages hat der AN Anspruch auf die
Vergutung der bereits erbrachten Leistungen.

Daruber hinaus hat der AN Anspruch auf die Abgeltung jener entfallener Leistungen,
die aufgrund des Vertrags oder Art der Leistungen innerhalb eines Zeitraumes von 3
Monaten ab der schriftichen Erklarung der vorzeitigen Vertragsbeendigung zu
erbringen gewesen waren. Der AN muss sich dabei jedoch jene Leistungen
anrechnen lassen, die nach der Erklarung der Vertragsbeendigung noch erbracht
wurden. Dieser Vergitungsanspruch fur entfallene Leistungen ist in jedem Fall
begrenzt mit max. 10% der noch offenen Differenz von der abgerechneten Summe
fir  erbrachte Leistungen (inkl. der Abrechnungssumme aus allen
Anderungsauftragen, Mengenanderungen, Regieleistungen etc.) zur urspriinglich
beauftragten Auftragssumme (ohne Anderungsauftrage, jedoch inkl. aller
abgerufenen Optionen).

Vorzeitige Vertragsauflosung aus wichtigem Grund (Rucktritt vom Vertraq)

1)

Den Vertragsparteien steht dartiber hinaus das Recht zu, den Vertrag aus wichtigem
Grund ohne Einhaltung einer Kindigungsfrist mit sofortiger Wirkung zu beenden
(Rucktritt vom Vertrag).

2) Der AG ist insbesondere dann berechtigt, den sofortigen Ricktritt vom Vertrag zu

erklaren, wenn;

a) der AN in Verzug Geréat und Rucktrittsgriinde gemali § 918 ABGB vorliegen,;
dies insbesondere, weil der Auftragnehmer in Bezug auf die vereinbarten
Leistungszeitrdume und Termine in Verzug gerét und die jeweilige Leistung
oder Teilleistung nicht binnen angemessener, vom Auftraggeber
festgesetzter Nachfrist unverziiglich nachholt, oder die Leistung des AN nicht
die vertraglich vereinbarten Eigenschaften, Qualitatsmerkmale und
Spezifikationen, oder sonstige gewohnlich vorausgesetzte Eigenschaften
und Qualitatsmerkmale aufweist, und der Auftragnehmer den Mangel nach
schriftlicher Aufforderung des Auftraggebers nicht binnen angemessener
Nachfrist behebt;

b) eine ordnungsgeméalRe Vertragserfullung durch den AN nicht sichergestellt
ist;
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4.1.18

c)

d)

f)
9)

h)

)

der AN ohne vorherige Zustimmung des AG den Auftrag bzw. Teile des
Auftrags an Dritte weitergegeben hat oder Subunternehmer ohne
Zustimmung des AG ausgetauscht hat;

der AN Handlungen gesetzt hat, um dem AG Schaden zuzufligen,
insbesondere wenn er mit anderen Unternehmern fiir den AG nachteilige,
gegen die guten Sitten oder gegen den Grundsatz des Wettbewerbs
verstoRende Abreden getroffen hat;

unbeschadet der Bestimmungen des § 25a IO uber das Vermdgen des AN
ein Insolvenzverfahren erdffnet wird oder ein Antrag auf Erdffnung des
Insolvenzverfahrens mangels kostendeckenden Vermdgens abgewiesen
wird;

ein sonstiger Ausschlussgrund gem. § 78 Abs 1 BVergG 2018 vorliegt; oder

der AN sonstige wesentliche Vertragsbestimmungen verletzt und trotz
schriftlicher Aufforderung des AG die Vertragsverletzung nicht binnen
angemessener Nachfrist behebt;

der Vertrag wahrend seiner Laufzeit ohne Durchfihrung eines neuen
Vergabeverfahren gemani § 365 Abs 1 BVergG 2018 wesentlich geandert
wurde;

der AN zum Zeitpunkt der Zuschlagserteilung gemafld 8§ 78 Abs 1 Z 1
BVergG 2018 vom Vergabeverfahren auszuschlieRen gewesen wére und
dies auch falls der AG erst zu einem spéateren Zeitpunkt hiervon Kenntnis
erlangt hat, oder

der Vertrag aufgrund einer schweren Verletzung der Verpflichtungen
gemal dem AEUV oder der Richtlinie 2014/24/EU, die der Gerichtshof der
Européaischen Union in einem Verfahren nach Art. 258 AEUV festgestellt
hat, nicht an den AN héatte vergeben werden durfen.

3) Der Rucktritt vom Vertrag ist vom jeweiligen Vertragspartner schriftlich zu erklaren.

Wenn die Umstande, die zum Rucktritt vom Vertrag gefuhrt haben, vom AN zu vertreten
sind, so kann der AN nur die Vergutung der von ihm bis dahin vertragsgemaf zur Ganze
oder teilweise erbrachten Teilleistungen verlangen, sofern diese flir den AG verwertbar sind.
Der Anspruch des AG auf Schadenersatz bleibt hiervon jedoch unberihrt.

Unwesentliche bzw. unerhebliche Vertragsanderung

Der AG ist im Rahmen des 8§ 365 BVergG 2018 stets berechtigt dem AN unerhebliche
bzw. unwesentliche Anderungen der vertraglichen Leistungen anzuordnen, sofern dies zur
Erreichung des Leistungsziels notwendig und dem AN zumutbar ist. Unerheblich bzw.
unwesentlich ist etwa eine Anderung von einzelnen Leistungen und dies unabhangig
davon, ob das Leistungsverzeichnis @hnliche Positionen bereits vorgesehen hat, wobei
die Anderungen der vertraglichen Leistungen als Teilersatz oder zur Erweiterung der
vertraglichen Leistungen dient und sich diese Anderungen nicht erheblich von den
urspringlich vergebenen Leistungen unterscheiden. Unerheblich bzw. unwesentlich sind
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4.1.19

4.1.20

4.1.21

etwa fir Lieferleistungen U(bliche Vertragsanpassungen sowie aber auch
Leistungsabweichungen aufgrund von Behdrdenvorgaben oder Gesetzeséanderungen.

Wirtschaftliche und technische Grinde umfassen insbesondere terminliche oder
ablaufbezogene Umstande sowie allfallige Gewahrleistungseinschrankungen.

Geheimhaltungspflicht / Ver6ffentlichungen

Der AN sowie dessen Mitarbeiter sind zur Geheimhaltung aller in Ausfihrung des
Vertrages erlangten Geschafts- und Betriebsgeheimnisse und sonstige Kenntnisse
verpflichtet, sofern ihn der AG nicht schriftlich von dieser Verpflichtung entbindet.

Der AN wird durch entsprechende vertragliche Regelungen dafiir Sorge tragen, dass die
Geheimhaltungspflicht von allen seinen Mitarbeitern und allfalligen Subunternehmern
eingehalten wird. Diese Verpflichtung gilt ortlich und zeitlich unbeschréankt und auch
gegenuber allfalligen mit dem AN verbundenen Unternehmen oder Erflllungsgehilfen.

Vor der ganzlichen oder teilweisen Veroffentlichung von Leistungen im Zusammenhang
mit diesem Vertrag sowie der Nennung des AG in Referenzen hat der AN nachweislich
bei dem AG die Zustimmung hierfir einzuholen.

Diese Verpflichtungen gelten auch nach Beendigung des Vertrages.

Freiheit von Rechten Dritter / Schutz und Werknutzungsrechte

Der AN gewahrleistet und sichert zu, dass seine Leistungen frei von Rechten Dritter sind.
Der AN hat den AG fiur Schaden und Aufwendungen wegen Verletzung von
Schutzrechten Dritter durch die vertragsgegensténdlichen Leistungen schad- und klaglos
zu halten.

Der AN Uberlasst seine Leistungen dem AG zur uneingeschrankten und ausschlie3lichen
Nutzung und Verwertung. Insbesondere darf der AG Plane, Unterlagen, und sonstige
Vorlagen und Leistungen des AN ohne Zustimmung und Mitwirkung des AN exklusiv und
uneingeschrankt raumlich, zeitlich und inhaltlich nutzen, bearbeiten und andern.

Auftragsverarbeitervereinbarung nach der DSGVO und Prifrechte in der
Informationstechnik

Erfolgt eine Verarbeitung von personenbezogenen Daten durch den AN (hier
Auftragsverarbeiter) fur den Auftraggeber (hier Verantwortlicher) so gelten folgende
Bestimmungen:

1. Der Auftragsverarbeiter verpflichtet sich, Daten und Verarbeitungsergebnisse
ausschlieBlich im Rahmen der dokumentierten Auftrdge/Weisungen des
Verantwortlichen zu verwenden und ausschlielBlich dem Verantwortlichen
zurickzugeben oder nur nach dessen schriftlichem Auftrag/ Weisung an Dritte, in ein
Drittland und/ oder an eine internationale Organisation zu Ubermitteln.

Ausgenommen von der Bindung an Auftrdge/ Weisungen sind Verarbeitungen, zu
denen der Auftragsverarbeiter gesetzlich verpflichtet ist; in einem solchen Fall teilt der
Auftragsverarbeiter dem Verantwortlichen diese rechtliche Anforderung binnen
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angemessener Frist vor der jeweiligen Verarbeitung in schriftlicher Form mit, sofern
die entsprechende Rechtsgrundlage eine solche Mitteilung nicht verbietet.

Der Vollstandigkeit halber wird festgehalten, dass ein Auftragsverarbeiter, der unter
Verstol3 gegen die gesetzlichen Vorschriften die Zwecke und Mittel der Verarbeitung
bestimmt, in Bezug auf die Verarbeitung als Verantwortlicher gilt (Art 28 Abs 10
DSGVO).

2. Der Auftragsverarbeiter garantiert, dass er alle mit der Datenverarbeitung
beauftragten bzw. befugten Personen vor Aufnahme der Tatigkeit zur Wahrung des
Datengeheimnisses/Vertraulichkeit (iSd Art 28 Abs 3 lit b DSGVO) verpflichtet hat bzw.
diese einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Soweit
der Verantwortliche gesonderten gesetzlichen Verschwiegenheitspflichten unterliegt,
sind diese zusatzlich vom Auftragsverarbeiter und von ihm mit der Datenverarbeitung
beauftragten Personen zu beachten.

Die Verschwiegenheitsverpflichtungen der mit der Datenverarbeitung beauftragten
bzw. befugten Personen bleiben auch nach Beendigung ihrer Tétigkeit und
Ausscheiden beim Auftragsverarbeiter aufrecht. Diese Verpflichtung gilt auch fir
Daten von juristischen Personen und handelsrechtlichen Personengesellschaften —
dies unabhangig davon, ob diese Personen als Betroffene vom Datenschutz umfasst
sind.

3. Der Auftragsverarbeiter erklart rechtsverbindlich und garantiert, dass er
ausreichende SicherheitsmalBhahmen iSd. Art 32 DSGVO und sonst geeignete
technische und organisatorische MaRnahmen iSd. Art 28 DSGVO ergriffen hat. Die
Anlage ,Technische und organisatorische Mallnahmen“ enthalt den vom
Verantwortlichen vorgegebenen Mindeststandard dieser MaRnahmen. Abweichungen
sind nur im Sinne einer Erhéhung der Sicherheitsmalinahmen zulassig.

Diese SicherheitsmaRnahmen sollen verhindern, dass Daten ordnungswidrig
verwendet oder Dritten unbefugt zuganglich werden. Weiters sollen sie
sicherzustellen, dass die Verarbeitung im Einklang mit den Anforderungen der DSGVO
und entsprechenden Rechtsvorschriften erfolgt und dass der Schutz der Rechte der
betroffenen Personen gewabhrleistet ist; dies insbesondere durch ein dem Risiko der
Verarbeitung angemessenes Schutzniveau hinsichtlich der Vertraulichkeit, Integritat,
Verfugbarkeit und Belastbarkeit der Systeme.

Sollten Abweichungen zur Anlage ,Technische und organisatorische Malknhahmen®
bestehen, sind diese dem Verantwortlichen zur Priifung zu Ubergeben. Unabh&ngig
davon hat der Auftragsverarbeiter den Stand der Technik zu bertcksichtigen und
erforderlichenfalls entsprechende AlternativmalRnahmen umzusetzen, ohne das
bestehende Sicherheitsniveau zu unterschreiten; dies insbesondere durch
Technikgestaltung und datenschutzfreundliche Voreinstellungen. Wesentliche
Anderungen sind von ihm zu dokumentieren.

Dieser Punkt gilt sinngemal auch fur die vom Auftragsverarbeiter einzuhaltenden
genehmigten Verhaltensregeln gemaf Art 40 DSGVO oder Zertifizierungsverfahren
gemal Art 42 DSGVO.

4. Der Auftragsverarbeiter kann einen weiteren Auftragsverarbeiter — dies umfasst
auch jede Art von mit dem Auftragsverarbeiter verbundenen Unternehmen odgl. — nur
dann mit der Durchfihrung von Verarbeitungen im Rahmen dieser
Auftragsverarbeitervereinbarung betrauen, wenn der Verantwortliche dem zuvor
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gesondert schriftich zugestimmt hat. Der Auftragsverarbeiter hat dem
Verantwortlichen dazu alle Umstande, insbesondere die Person des weiteren
Auftragsverarbeiters und dessen Sub-Auftragsumfang, hierfir im Vornherein
schriftlich offenzulegen.

Der Auftragsverarbeiter muss jedenfalls mit dem weiteren Auftragsverarbeiter einen
schriftlichen Vertrag abschlieRen; darin hat der Auftragsverarbeiter sicherzustellen,
dass den weiteren Auftragsverarbeiter (zumindest) dieselben Verpflichtungen treffen,
die dem Auftragsverarbeiter aufgrund gegenstandlicher
Auftragsverarbeitervereinbarung obliegen. Insbesondere sind vom Auftragsverarbeiter
hinreichende Garantien durch den weiteren Auftragsverarbeiter vorzusehen, dass die
geeigneten technischen und organisatorischen Mal3nhahmen so durchgefuhrt werden,
dass die Verarbeitung entsprechend den gesetzlichen Anforderungen erfolgt.

Kommt der weitere Auftragsverarbeiter seinen (Datenschutz)Verpflichtungen nicht
nach, so haftet der Auftragsverarbeiter gegentber dem Verantwortlichen fir die
Einhaltung der Pflichten des weiteren Auftragsverarbeiters wie fir sein eigenes
Verhalten.

5. Der Auftragsverarbeiter garantiert, dass samtliche Datenverwendung, umfassend
auch den Zugriff auf die Daten und auch die Datenverwendung durch den weiteren
Auftragsverarbeiter, innerhalb des EWR oder in von der EU-Kommission anerkannten
datenschutzrechtlich sicheren Drittlandern erfolgt. Datenverwendungen im bzw.
Zugriffe aus dem sonstigen EU-Ausland (insbesondere den USA) sind verboten,
soweit nicht im Einzelfall mit dem Verantwortlichen vorab schriftlich vereinbart.

6. Der Auftragsverarbeiter tragt fur die technischen und organisatorischen
Voraussetzungen Vorsorge, dass der Verantwortliche seine Pflicht zur Beantwortung
von Antragen auf Wahrnehmung der in Kapitel 11l (Art 12 ff) der DSGVO genannten
Rechte der Betroffenen gegentber dem Betroffenen innerhalb der rechtlich
vorgesehenen Fristen jederzeit erfillen kann und tberlasst dem Verantwortlichen alle
daflir notwendigen Informationen.

Der Auftragsverarbeiter ist verpflichtet, bei Vorkommnissen iSd Art 33f DSGVO
(Datenschutzverletzungs-Informationspflicht) den Verantwortlichen unverziglich zu
informieren.

Der Auftragsverarbeiter verpflichtet sich, ein etwaiges eigenes Verzeichnis von
Verarbeitungstatigkeiten, welches im Zusammenhang mit dem Verantwortlichen steht,
dem Verantwortlichen auf Anfrage offen zu legen.

7. Der Auftragsverarbeiter ist nach Beendigung des Auftrags verpflichtet, alle
Verarbeitungsergebnisse und Unterlagen, die Daten enthalten, dem Verantwortlichen
in einem Ublichen und fir den Verantwortlichen weiter nutzbaren Format zu Ubergeben
bzw. in dessen Auftrag fir ihn weiter vor unbefugter Einsicht gesichert aufzubewahren
oder auftragsgemal und unwiederbringlich zu Idschen. Letztgenannte Pflicht besteht
nicht, sofern eine gesetzliche Pflicht des Auftragsverarbeiters zur (Weiter)Speicherung
der Daten besteht.

8. Der Auftragsverarbeiter rdumt hiermit dem Verantwortlichen bzw. einem von
diesem beauftragten und zur Verschwiegenheit verpflichteten Prifer hinsichtlich der
Verarbeitung der vom Verantwortlichen dberlassenen Daten das Recht auf
Einsichtnahme und Kontrolle/ Inspektion der Datenverarbeitung(seinrichtungen) ein.
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Inspektionen im Geschéftsbetrieb des Auftragsverarbeiters erfolgen entweder nach
rechtzeitiger Vorankiindigung oder in einem festgelegten Prifintervall.

Der Auftragsverarbeiter verpflichtet sich, hinsichtlich der Einsichtnahme bzw.
Inspektion entsprechend beizutragen und dem Verantwortlichen unverziiglich all jene
Informationen zur Verfigung zu stellen, die zur Kontrolle bzw. zum Nachweis der
Einhaltung der in dieser Auftragsverarbeitervereinbarung genannten bzw.
datenschutzrechtlich  bestehenden  Verpflichtungen  notwendig sind. Der
Auftragsverarbeiter informiert den Verantwortlichen auch unverziglich, falls er der
Auffassung ist, dass eine Weisung in diesem Zusammenhang gegen
datenschutzgesetzliche Bestimmungen verstof3en wirde.

Der Auftragsverarbeiter hat gegentiber den von ihm beauftragten weiteren
Auftragsverarbeitern sicherzustellen, dass der Verantwortliche seine Kontroll-
/Uberprifungsrechte auch direkt beim weiteren Auftragsverarbeiter ausiiben kann.

9. Der Auftragsverarbeiter teilt dem Verantwortlichen die Kontaktdaten des von ihm
schriftlich bestellten Datenschutzbeauftragten bzw. (mangels Verpflichtung einen
solchen zu bestellen) die Kontaktdaten der fur Datenschutzfragen zustandigen Person
und jeweils eine Vertretung mit. Dieser Datenschutzbeauftragte bzw. die fir
Datenschutzfragen zustandige Person sind verpflichtet, auf Anfrage des
Verantwortlichen mit der Datenschutzbehdrde (vgl. Art 31 DSGVO) und/ oder einem
etwaigen beim Verantwortlichen bestellten Datenschutzbeauftragten bei der Erfullung
ihrer jeweiligen Aufgaben zusammenzuarbeiten.

10. Die Einhaltung genehmigter Verhaltensregeln gemai Art 40 DSGVO oder eines
genehmigten Zertifizierungsverfahrens gemal Art 42 DSGVO durch den
Auftragsverarbeiter kann als Faktor herangezogen werden, um hinreichende
Garantien iSd. Auftragsverarbeitervereinbarung und iSd. datenschutzgesetzlicher
Vorgaben nachzuweisen. Mangels vereinbarter Priifzyklen fir den Nachweis der
Einhaltung solcher Verhaltensregeln/Zertifizierungen gilt: der Auftragsverarbeiter hat
dem Verantwortlichen Uber dessen Aufforderung entsprechende Informationen und
Unterlagen fir den Nachweis der Einhaltung so rechtzeitig vorzulegen, dass der
Verantwortliche diese hinsichtlich des Nachweises der Erflllung der Garantien prufen,
bewerten und als Voraussetzung fur die weitere Erfullung dieser
Auftragsverarbeitervereinbarung akzeptieren kann.

11. Der Auftragsverarbeiter halt den Verantwortlichen hinsichtlich etwaiger

Verletzungen dieser Auftragsverarbeitervereinbarung bzw. von
datenschutzrechtlichen Vorschriften in der Sphare des Auftragsverarbeiters schad-
und klaglos.

4.1.22  Schriftform
Nebenabreden zu dem Vertrag und allfallige Abanderungen und Ergdnzungen desselben
bedirfen zu ihrer Rechtswirksamkeit der Schriftform.

4.1.23 Abtretungs- und Verpfandungsverbot

Die Abtretung oder Verpfandung von dem AN gegeniber dem AG zustehenden
Anspriichen oder Rechten ist ausgeschlossen, sofern der AG nicht schriftlich zustimmt.
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4.1.24

4.1.25

4.1.26

4.1.27

4.2

4.3

Kompensation

Der AN ist nicht berechtigt, Forderungen gegeniber dem AG im Wege der Kompensation
geltend zu machen.

Streitigkeiten

Bei Streitigkeiten zwischen dem AG und dem AN Uber die Leistung und/oder deren
Vergltung berechtigen den AN nicht, die Leistungserbringung zu verdinnen,
auszusetzen oder einzustellen.

Gerichtsstand / anwendbares Recht

Zur Entscheidung samtlicher Streitigkeiten aus oder im Zusammenhang mit diesem
Vertrag oder seinen Durchfiihrungsvertragen (auch Uber die Frage gultigen
Zustandekommens und aufrechten Bestandes, nicht jedoch Uber die Frage der
Nichtigkeit des Vergabeverfahrens nach dem BVergG) ist ausschlief3lich das fur A-1010
Wien je nach Hohe des Streitwertes fiir Handelssachen zusténdige Gericht zustandig.

Auf diesen Vertrag findet ausschlie3lich 0Osterreichisches materielles Recht unter
Ausschluss der Verweisungsnormen des 6sterreichischen internationalen Privatrechts
sowie unter Ausschluss des Ubereinkommens der Vereinten Nationen liber Vertrage
tber den internationalen Warenkauf Anwendung.

Irrtumsanfechtung

Der Auftragnehmer verzichtet auf das Recht, den abgeschlossenen Vertrag wegen
Irrtums anzufechten oder anzupassen.

Besondere Vertragsbestimmungen

Siehe dazu die Ausschreibungsunterlagen, sofern vorhanden, oder allenfalls das
Auftragsschreiben.

Vertragsstrafen

Im Falle der Nichteinhaltung der in den Ausschreibungsunterlagen festgelegten
Leistungsfristen und Termine durch den AN, insbesondere bei Verzug bzw.
unvollstandiger oder mangelhafter Leistungserbringung, hat der AN fir jede angefangene
Kalenderwoche verschuldensunabhangig eine Vertragsstrafe zu leisten. Die H6he der
Vertragsstrafe berechnet sich jeweils vom Auftragswert der im Verzug befindlichen bzw.
unvollstandigen oder mangelhaften Leistungen, und betragt fur die erste und zweite
Woche 1 % pro angefangene Woche und ab der dritten Woche 2 % pro angefangene
Woche. Die Vertragsstrafe ist pro Verzugsfall (jeweils) mit 20% des gesamten
Auftragswertes begrenzt. Die Vertragsstrafe wird von der Rechnung einbehalten oder von
sonstigen Forderungen des ANs in Abzug gebracht. Der AG ist im Falle des Vorliegens
eines Verschuldens berechtigt, einen Uber die Vertragsstrafe hinaus gehenden Schaden
als Schadenersatz geltend zu machen.
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D.4 Vertragsbestimmungen

Begleitung Nachhaltigkeitsmanagement 2021 und 2022

Anlage:

Technische

und organisatorische MalRnahmen

Auftragsverarbeitervereinbarung geméafl DSGVO

im Sinne der

IT-Dienstleistung " .
. _— Externes . IT-Dienstleistung
Technische MaRnahmen Beispiele . mit externen R
Hosting . inhouse
Clients/remote
Datenvernichtung Loschalgorithmen X X X
Netzwerksegmentierung Abtrennung kritischer Systeme X
Logfiles, Historisierung,
Protokollierung Eingabekontrolle X X
Patchmanagement,
Schwachstellenmanagement Schwachstellenerkennung X X
Deaktivierung von nicht benoétigten
Systemhartung Diensten, lokale Firewall X X
Backup, Brandschutz, redundante
Datenhaltung, Applikations-
Verfligbarkeitskontrolle Monitoring X
Dateien, Datenbanken,
Verschllsselung Kommunikationsprotokolle X X
Virenschutz / Malwareschutz Serverseitig, Clientseitig, Reporting X X
Berechtigungskonzept,
Zugriffsschutz Passwortpolicy X X X
Videolberwachung, elektr.
Zutrittsschutz Zutrittssystem X X X
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